EXERCICES DERNIERE IMPRESSION LE 8 septembre 2014 a 17:07

Chiflrement

Chiffrement affine

Exercice 1

Afin de coder un message on assimile chaque lettre de I'afpptwlin nombre entier
comme l'indique le tableau ci-dessous :

A B C D E F G H I J K L M
0 1 2 3 4 5 6 7 8 9 10 11 12
N 0] P Q R S T u \Y, w X Y 4
13 14 15 16 17 18 19 20 21 22 23 24 25

Le chiffrement ou cryptage consiste a coder un message. Lefltéotent consiste a
décoder une message codé.

Un chiffrement élémentaire est le @nage dfine. On se donne une fonction de codage

affine f, par exemple : f(x) = 11x + 8.

A une lettre du message :

e on lui associe un entiecentre 0 et 25 suivant le tableau ci-dessus

e on calcule f(X) = 11x + 8 et I'on détermine le restg de la division euclidienne de
f(X) par 26

e On traduity par une lettre d’aprés le tableau ci-dessus

Exe_mple : Si I'on veut coder par exemple la lettre G par la fonctiq®) = 11x + 8
C=x=6=11x6+8=74= 74=22(mod 26 = y=22—= W

La lettre G est donc codée par la lettre W.
OOo0O0oOO0oo0oDbOOooObOOooDooboobooo
La fonction de codage est définie par le fonctiodéfinie par : f(x) = 11x+ 8

1) Coder la lettre W.
2) Le but de cette question est de déterminer la fonction dedige.
a) Montrer que pour tous nombres entiers relatiét j, on a:

11x=j (mod26) & x=19j (mod 26)

b) En déduire que la fonctiofi! de décodage e$t'(y) = 19 + 4
c) Décoder la lettre L.

EXERCICE 2
La fonction de codage est définie par la fonctiotelle que : f(x) = 21x + 11
1) Coderle mot: INFINI
2) On cherche la fonction de dédnagef .

a) Démontrer que pour tous relatfetz, on a:

21x=z (mod 26) & x=5z (mod 26)
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b) En déduire que la fonction de décodage edtl(y) = 5y + 23
c) Décoder le message LDXUXR

EXERCICE 3
On arecu le message suivant: JWPNWMRCFWMY

On sait que le clfirement est fline et que la lettre E est codée par la lettre E et que la
lettre J est codée par la lettre N.

Soit la fonction #ine f définie par : f(X) = ax+ b oua etb sont des entiers naturels
compris entre 0 et 25.
1) Démontrer que etb vérifient le systeme suivant :
da+b=4 (mod 26)
{9a+ b=13 (mod 26)

2) a) Démontrer que &= 9 (mod 26), puis quea= 7 (mod 26)

b) En déduire queb =2 (mod 26) et qud est définie par f(X) = 7x + 2

c) Démontrer que pour tous relatfsetz on a:

7x=z (mod 26) & x=152 (mod 26)

d) En déduire que la fonction de décoddgéest f-1(y) = 15x + 22
e) Décoder le message.

Chiffrement de Hill

EXERcICE 4
Partie A Inverse de 23 modulo 26
On considere I'équation :H) : 23x—26y = 1, oux ety désignent deux entiers relatifs.
1) Vérifier que le couple{9 ; —8) est solution de I'équatiork).
2) Résoudre alors I'équatioii).
3) En déduire un entiaatel que O a< 25et2&i =1 (mod 26).

Partie B Chiffrement de Hill

Le chiffrement de Hill a été publié en 1929. C’est unfire polygraphique, c’est a dire
gu’on ne chffre pas les lettres les unes apres le autres, mais par "paqDatgtésente
ici un exemple "bigraphique”, c’est a dire que les lettres segiioupées deux a deux.

—t

Etape 10n regroupe les lettres par 2. Chaque lettre est remplacém eatier en utilisan
le tableau ci-dessous :

A|B|C|DIE|F|G|H|IT |J|K|L|M|{NIOIP|IQ|R|S|T|U|V|W|X|Y|Z
0|12 |3|4|5|6|7|8]| 9|10 11 12| 13| 14| 15| 16| 17| 18| 19| 20| 21| 22| 23| 24| 25

On obtient des couples d’entigfs; ; X2) ou X; correspond a la premiere lettrexgtcor-
respond a la deuxiéme lettre.
Etape 2Chaque coupléx; ; x,) est transformé efy; ; y,) tel que :

Y1
(S) { "

Etape 3 Chaque coupléy; ; y») est transformé en un couple de deux lettres en utilisant
le tableau de correspondance donné dans I'étape 1. On pegemsuite les lettres

11X1 + 3X2 (mOd 26)

71 + 4%, (mod 26) avecO<y; <25 et Oy, <25
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étapel étape 2 étape 3
Exemple: TE = (19,4) = (1319) = NT
S~ S~
mot en clair mot codé
1) Coder le mot ST. Variables: X, Y, Z, T entiers

2) On décide de construire un algorithme Emfﬁesiﬂgitiaﬁsaﬁon
permettant d’aller plus vite. On propose e A

) ; : Traitement
I'algorithme suivant : 11X 4 3Y — 7
a) Coder PALACE et RAPACE TX+4Y > T

Z-E(Z/26)26 > Z
T-E(T/26026 > T
Sorties: AfficherZ, T

b) Que constatez-vous ?

3) On veut maintenant déterminer la procédure de décodage :

a) Montrer que tout coupléx; ; xp) verifiant les équations du systerf®), ve-
rifie les équations du systéme :

(S) 23x; = 4y1+2%/2 (mOd 26)
21 23% = 19;+11ly, (mod 26)

b) Alaide de la partie A, montrer que tout couyile ; x.) vérifiant les équations
du system€S,), vérifie les équations du systeme

16y; + Y- (mod 26)
11y1 + 5y2 (mOd 26)

(S3) { 2

c) Montrer que tout coupléx; ; Xxp) veérifiant les équations du systerf®), ve-
rifie les équations du systen(s;)

d) Ecrire un algorithme sur le méme principe que l'algorithde chifrage pour
décoder un mot.

e) Décoder le mot : PFXXKNU
Ce mot étant de 7 lettres, ajouter la lettre W a la fin du mot pweair ales
paquets de deux lettres. Le décodage terminé, on supprienkstire dont le
code est W.
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